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I. Introduction 

 

A. Contexte  

 

Le laboratoire Galaxy Swiss Bourdin (GSB), issu de la fusion entre les laboratoires Galaxy et Swiss 

Bourdin, est devenu un leader mondial en 2009. Basé à Paris, GSB a choisi la France pour améliorer 

le suivi de ses activités de visite médicale, tout en ayant son siège social à Philadelphie, aux États-

Unis. 

J’interviens comme administrateur système et réseaux dans l’équipe réseaux et systèmes. 

 

      B. Besoin : Mise en place d'un serveur de haute disponibilité 

 

Le laboratoire Galaxy Swiss Bourdin (GSB) a besoin de mettre en place un serveur de haute 

disponibilité, tel que HaProxy, pour plusieurs raisons cruciales liées à la disponibilité et à la 

performance de son infrastructure informatique. Voici quelques motifs : 

 

Équilibrage de charge efficace : Répartit le trafic sur plusieurs serveurs pour optimiser les 

performances. 

 

Haute disponibilité : Assure une continuité de service grâce à ses fonctionnalités de 

redondance et de tolérance aux pannes. 

 

Performances élevées et faible latence : Idéal pour les environnements à forte charge. 

 

Configuration flexible : Permet une personnalisation fine du comportement de l'équilibrage 

de charge. 

 

Sécurité avancée : Intègre des fonctionnalités de sécurité telles que la terminaison SSL/TLS 

et la protection contre les attaques DDoS. 

 

Monitoring et reporting intégrés : Facilite la surveillance des performances et le diagnostic 

des problèmes. 

 

Extensibilité : Possibilité d'ajouter des fonctionnalités supplémentaires grâce à une 

architecture modulaire. 
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Support open-source et communauté active : Bénéficie d'un développement continu et d'un 

support fiable grâce à une communauté dynamique. 

 

Compatibilité avec plusieurs protocoles : Supporte HTTP, TCP, UDP, adapté à une variété 

d'applications. 

 

Évolutivité : Peut s'adapter facilement à une croissance des besoins en termes de trafic et de 

charge de travail. 

 

II. Choix de la Technologie 

 

A. Comparatif des différents serveurs de haute disponibilité 

 

Caractéristiques HAProxy Nginx 
Apache HTTP 

Server Microsoft IIS 

Type Proxy Serveur Web Serveur Web Serveur Web 

Équilibrage de charge Oui 
Non (besoin d'un module 
tiers) Non Non 

Haute disponibilité Oui Oui Oui Oui 

Performance Élevée Élevée Modérée Élevée 

Configuration Flexible Souple Souple Souple 

Sécurité Avancée Modérée Modérée Avancée 

Monitoring et reporting Oui Oui Oui Oui 

Extensibilité Oui Oui Oui Oui 

Compatibilité 
protocoles 

HTTP, TCP, 
UDP HTTP, TCP, UDP HTTP, TCP 

HTTP, TCP, 
UDP 

Communauté Active Active Active Active 

Licence Open-source Open-source Open-source Propriétaire 

 

B. Pourquoi HaProxy? 

 

J’ai décidé de choisir Haproxy pour sa haute fiabilité et faible latence, pour son équilibre de 

charge avancées, ainsi que pour sa sécurité avancées et sa configuration plutôt fexible. 
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III. Schémas Réseau 

 

A. Schéma réseau GSB 

 

 

B. Schéma réseau RP 
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IV. Matériel à Disposition 

Afin de mettre en place ma réalisation professionnelle, j’ai à ma disposition au sein de 

l’entreprise GSB : 

- Un hyperviseur de type 1, (serveur proxmox hébergent les machine de mon contexte )  
- Un routeur (RTROUT )  
- Un pare-feu (ProxySilab Pfsens )  
- Plusieurs Switch de niveau 3 (cisco 3650G et 3560G )  
- Un Switch de niveaux 2 (cisco 2960 )  
- Un Hyperviseur de Type 1, (Serveur Proxmox hébergent les machines virtuelles concernent 

m'es réalisation professionnelle)  

- Un point d'accès GSB Alpha plusieurs Ordinateur pour effectuer les simulations et les tests 

- Une machine master (Haproxy) 

- Deux machines slaves 

 

V. Tableau d'Adressage IP 
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VI. Mise en Place et Installation de HaProxy 

A. Création de VM + OS 

Avant de faire toute installation je me connecte sur mon serveur proxmox. 

 
Figure 1 : Serveur Proxmox 

 

Je lance la VM avec Debian12, et je fais « install ». 

 

 

Je choisis la langue en français. 
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Je mets le clavier en Français. 
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Je nomme la machine « DEB12-MASTER » puis continuer. 

 

Le nom de domaine de la machine est « gsb.lan ». 
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Je mets le mot de passe de l’utilisateur « root ». Puis le confirme. 

 

Création d’un nouvel utilisateur : 

 

Puis création de son mot de passe 

 

Je confirme : 

 

J’utilise tout le disque 
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Après avoir valider, l’installation du système de base se fait. 

 

Je clique sur « oui » car je vais utiliser des miroirs pour les installations des paquets. 
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Choix du miroir : 

 

Je choisis les logiciels de la machine 
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Je fais « oui » pour GRUB

 

 

Je fais « continuer » pour finir l’installation. 

Une fois l’installation terminée, j’arrive sur l’interface de Debian 12, je me 

connecte en root et fait la commande « ip a » pour voir mon IP (192.168.110.77). 

 

 

B. Installation de HaProxy (Mode opératoire) 

a. Prérequis 

Une machine virtuelle avec un OS Debian 12  

Un firewall (sur la machine ou en amont) 

Une carte réseau connectée sur le réseau externe 

Une carte réseau connectée sur le réseau interne 

 

b. Qu’est-ce que HAProxy 

HAProxy est un service sous linux, qui permet de faire du load balancing, qui permet d’équilibrer les 

charges entre plusieurs machines hébergent le même service. Cela permet d’éviter de surcharger un 

service plus qu’un autre. 
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C. Configuration réseau du MASTER et des SLAVES 

 

Afin de paramétrer correctement l’IP des machines, je vais les mettre en statique. J’utilise la 

commande suivante : 

« nano /etc/network/interfaces ». 

Figure 2 : IP du MASTER : 192.168.110.78 

 

 

Figure 3: IP du SLAVE1 : 192.168.110.80 et 10.110.0.80
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Figure 4 : IP du SLAVE 2 : 192.168.110.81 et 10.110.0.81

 

Une fois les adresses IP configurées, j’installe fail2ban, clamav et RKhunter sur les 2 serveurs web 
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D. Installation HAProxy sur le MASTER 

 

Pour déployer la dernière version LTS d'HAProxy : 
Préparation du fichier haproxy.list. 

 
 
Sur la machine MASTER, je prépare l’installation d’HAProxy.curl 
https://haproxy.debian.net/bernat.debian.org.gpg gpg --dearmor > 
/usr/share/keyrings/haproxy.debian.net.gpg 
echo deb "[signed-by=/usr/share/keyrings/haproxy.debian.net.gpg]" http://haproxy.debian.net 
bookworm-backports-2.8 main > /etc/apt/sources.list.d/haproxy.list 
 

Installation: 
apt update 
apt install haproxy 
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E. Configuration HaProxy. 

Une fois l’installation effectuée, je vais modifier le fichier de configuration de base de HAProxy.  

« nano /etc/Haproxy/Haproxy.cfg » 

 

 

 

 

 

F. Vérification fonctionnement HAProxy 

http://192.168.110.78:9090/stats 



Mise en place d’une haute disponibilité 

 – Installation de HAProxy- 

 

 

G. Installation pacemaker et corosync sur les 2 nodes 

J’installe pacemaker et corosync sur les 2 machines esclaves afin de permettre la synchronisation de 

la base de données. 

Pour cela je tape la commande suivante : « apt -y install pacemaker pcs resource-agents » sur les 2 

machines SLAVE. 

Ensuite, j’active le system pcsd. 

 

 

Je défini le mot de passe de hacluster. 
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Sur un nœud, je configure les paramètres de base du cluster.  

Autorisation des nœuds : 

 

 

Configuration du cluster : 

 

 

Démarrage des services pour le cluster : 

 

 

Définir le démarrage automatique : 
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Afin de vérifier que les nœuds sont correctement créés et actifs, j’écris la commande 

suivante : « pcs cluster status ». Nous pouvons voir sur l’image ci-dessous que les noaeuds 

sont présents et en ligne. 

 

 

Je vérifie maintenant que corosync est bien fonctionnel avec la commande suivante : « pcs 

status corosync ». Nous pouvons voir qu’il est bien actif sur les 2 nodes. 

 

VII. Évolution 

 

- Mise en place d’un système de redondance dans les bases de données. 

 

VIII. Conclusion 

 

L’utilisation de HAProxy offre une solution robuste et polyvalente pour gérer le trafic réseau, 

équilibrer la charge, assurer la haute disponibilité et garantir des performances élevées des 

applications. Avec sa flexibilité, sa simplicité de configuration et sa capacité à évoluer pour 

répondre aux besoins croissants, HAProxy reste un choix populaire pour les entreprises et 

les développeurs cherchant à optimiser l'architecture de leurs systèmes informatiques. En 

intégrant HAProxy dans leurs infrastructures, les organisations peuvent améliorer la fiabilité, 

l'efficacité et l'évolutivité de leurs applications, tout en offrant une expérience utilisateur 

optimale à leurs utilisateurs finaux 


