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l. Introduction

A. Contexte

Le laboratoire Galaxy Swiss Bourdin (GSB), issu de la fusion entre les laboratoires Galaxy et Swiss
Bourdin, est devenu un leader mondial en 2009. Basé a Paris, GSB a choisi la France pour améliorer
le suivi de ses activités de visite médicale, tout en ayant son siége social a Philadelphie, aux Etats-
Unis.

J'interviens comme administrateur systéme et réseaux dans I'équipe réseaux et systémes.

B. Besoin : Mise en place d'un serveur de haute disponibilité

Le laboratoire Galaxy Swiss Bourdin (GSB) a besoin de mettre en place un serveur de haute
disponibilité, tel que HaProxy, pour plusieurs raisons cruciales liées a la disponibilité et a la
performance de son infrastructure informatique. Voici quelques motifs :

Equilibrage de charge efficace : Répartit le trafic sur plusieurs serveurs pour optimiser les
performances.

Haute disponibilité : Assure une continuité de service grace a ses fonctionnalités de
redondance et de tolérance aux pannes.

Performances élevées et faible latence : Idéal pour les environnements a forte charge.

Configuration flexible : Permet une personnalisation fine du comportement de I'équilibrage
de charge.

Sécurité avancée : Intégre des fonctionnalités de sécurité telles que la terminaison SSL/TLS
et la protection contre les attaques DDoS.

Monitoring et reporting intégrés : Facilite la surveillance des performances et le diagnostic
des problémes.

Extensibilité : Possibilité d'ajouter des fonctionnalités supplémentaires grace a une
architecture modulaire.
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Support open-source et communauté active : Bénéficie d'un développement continu et d'un

support fiable grace a une communauté dynamique.

Compatibilité avec plusieurs protocoles : Supporte HTTP, TCP, UDP, adapté a une variété

d'applications.

Evolutivité : Peut s'adapter facilement a une croissance des besoins en termes de trafic et de

charge de travail.

Il. Choix de la Technologie

A. Comparatif des différents serveurs de haute disponibilité

Apache HTTP

Caractéristiques HAProxy Nginx Server Microsoft IIS
Type Proxy Serveur Web Serveur Web Serveur Web
) Non (besoin d'un module
Equilibrage de charge Oui tiers) Non Non
Haute disponibilité Oui Oui Oui Oui
Performance Elevée Elevée Modérée Elevée
Configuration Flexible Souple Souple Souple
Sécurité Avancée Modérée Modérée Avancée
Monitoring et reporting Oui Oui Oui Oui
Extensibilité Oui Oui Oui Oui
Compatibilité HTTP, TCP, HTTP, TCP,
protocoles UDP HTTP, TCP, UDP HTTP, TCP UDP
Communauté Active Active Active Active
Licence Open-source Open-source Open-source Propriétaire

B. Pourquoi HaProxy?

J’ai décidé de choisir Haproxy pour sa haute fiabilité et faible latence, pour son équilibre de

charge avancées, ainsi que pour sa sécurité avancées et sa configuration plutét fexible.
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Ill. Schémas Réseau

A. Schéma réseau GSB
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B. Schéma réseau RP
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IV. Matériel a Disposition

Afin de mettre en place ma réalisation professionnelle, jai a ma disposition au sein de
I'entreprise GSB :

Un hyperviseur de type 1, (serveur proxmox hébergent les machine de mon contexte )
Un routeur (RTROUT )
Un pare-feu (ProxySilab Pfsens )

Plusieurs Switch de niveau 3 (cisco 3650G et 3560G )
Un Switch de niveaux 2 (cisco 2960 )

Un Hyperviseur de Type 1, (Serveur Proxmox hébergent les machines virtuelles concernent
m'es réalisation professionnelle)
Un point d'accés GSB Alpha plusieurs Ordinateur pour effectuer les simulations et les tests
Une machine master (Haproxy)

Deux machines slaves

V. Tableau d'Adressage IP

ID VLAN |Services Passerelle VLAN
110 Réseau & Systeme 192.168.110.100/24
20 Direction / DSI 192.168.20.100/24
30 RH/Compta / Juridique/Secretariat| 192.168.30.100/24
40 Communication / Rédaction 192.168.40.100/24
50 Développement 192.168.50.100/24
60 Commercial 192.168.60.100/24
70 Labo-Recherche 192.168.70.100/24
80 Deploiment 192.168.80.100/24
90 Salle de formation 192.168.90.100/24
100 Accueil 192.168.150.100/24
150 Visiteurs 192.168.150.100/24
200 Démonstration 192.168.200.100/24
300 Serveurs 172.16.0.100/17
400 Sorties 172.19.0.1/24
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VI. Mise en Place et Installation de HaProxy

A. Création de VM + OS
Avant de faire toute installation je me connecte sur mon serveur proxmox.

Ve Serveur Machine Virtuelle 300 (DEB12-MASTER) sur le ncsud pve-nicolas » Démarrer > Cansale Pus © @ Aide
= Datacenter S e
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£ [iocal (pue-nicolas) o i sttt stopped
= [Jiocak-vm (pve-nicolas & Options  Btatde la HA aucune
£ Historiqus des tches B Neeud pve-nicolas
® Maniteur {8 Utiisation CPU 000% de 1 CPU(s)
Sauvegarde == Utilisation mémoire 0.00% (0 B sur 4.00 GiB)
3 Replication 2 Taille du disque de boot 10.00 GiB
‘D Snapshols
=iPs Agent invité non configuré
U Parefeu
o' Permissions
Utilisation CPU ® Utiisation GPU
> 05 1

Figure 1 : Serveur Proxmox

Je lance la VM avec Debian12, et je fais « install ».

© debian 12

Debian GNU/Linux installer menu (BIOS mode)

Graphical install

Install

Advanced options

Accessible dark contrast installer menu
Help

Install with speech synthesis

Je choisis la langue en francais.
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Je mets le clavier en Francais.
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Je nomme la machine « DEB12-MASTER » puis continuer.

Le nom de domaine de la machine est « gsb.lan ».
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Je mets le mot de passe de I'utilisateur « root ». Puis le confirme.

Création d’un nouvel utilisateur :

Puis création de son mot de passe

Je confirme :

J'utilise tout le disque
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Aprés avoir valider, I'installation du systeme de base se fait.

Je clique sur « oui » car je vais utiliser des miroirs pour les installations des paquets.
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Choix du miroir :

Je choisis les logiciels de la machine
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Je fais « oui » pour GRUB

1 [!!1] Terminer l'installation |

Installation terminge
L'installation est terminée et vous allez pouvoir mailntenant démarrer le nouveau sustéme. Veuillez vérifier gue le
support d'installation est bien retiré afin gue le nouveau suystéme puisse démarrer et éviter de relancer la procédure
d'installation.

veuillez sélectionner <Continuer: pour redémarrer.

<Revenir en arriére> <Continuer:

Je fais « continuer » pour finir I'installation.

Une fois l'installation terminée, j'arrive sur l'interface de Debian 12, je me
connecte en root et fait la commande « ip a » pour voir mon IP (192.168.110.77).

tate UNKNOWMN ¢roup def

. fo_codel state UP group default glen i

altname enp
lnet 192.168.

B. Installation de HaProxy (Mode opératoire)
a. Prérequis
Une machine virtuelle avec un OS Debian 12
Un firewall (sur la machine ou en amont)
Une carte réseau connectée sur le réseau externe
Une carte réseau connectée sur le réseau interne

b. Qu’'est-ce que HAProxy
HAProxy est un service sous linux, qui permet de faire du load balancing, qui permet d’équilibrer les
charges entre plusieurs machines hébergent le méme service. Cela permet d’éviter de surcharger un
service plus qu’un autre.
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C. Configuration réseau du MASTER et des SLAVES

Afin de paramétrer correctement I'lP des machines, je vais les mettre en statique. J'utilise la
commande suivante :

« nano /etc/network/interfaces ».

Figure 2 : IP du MASTER : 192.168.110.78

Figure 3: IP du SLAVE1 : 192.168.110.80 et 10.110.0.80
GNU nano 7.2 /etc/network/interfaces

source /etc/network/interfaces.d/*

auto 1lo
iface lo inet loopback

auto ensl8
allow—hotplug ensl8
iface ensl8 inet static
address 192.168.110.80
netmask 255.255.255.0
gateway 192.168.110.100

iface ensl9 inet static
address 10.110.0.80
netmask 255.255.255.0
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Figure 4 : IP du SLAVE 2 : 192.168.110.81 et 10.110.0.81
GNU nano 7.2 /etc/network/interfaces

source /etc/network/interfaces.d/*

auto lo
iface lo inet loopback

auto ensl8
allow-hotplug ensl8
iface ensl8 inet static
address 192.168.110.81
netmask 255.255.255.0
gateway 192.168.110.100

auto ensl9
allow-hotplug ensl9
iface ensl9 inet static
address 10.110.0.81
netmask 255.255.255.0

Une fois les adresses IP configurées, j'installe fail2ban, clamav et RKhunter sur les 2 serveurs web
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D. |Installation HAProxy sur le MASTER

Pour déployer la derniére version LTS d'HAProxy :
Préparation du fichier haproxy.list.

Sur la machine MASTER, je prépare l'installation d’HAProxy.curl
https://haproxy.debian.net/bernat.debian.org.gpg gpg --dearmor >
/usr/share/keyrings/haproxy.debian.net.gpg

echo deb "[signed-by=/usr/share/keyrings/haproxy.debian.net.gpg]" http://haproxy.debian.net
bookworm-backports-2.8 main > /etc/apt/sources.list.d/haproxy.list

Installation:
apt update
apt install haproxy
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E. Configuration HaProxy.
Une fois l'installation effectuée, je vais modifier le fichier de configuration de base de HAProxy.

| Wl < nano /etc/Haproxy/Haproxy.cfg »

log /dev/log local®

log /dev/log locall notice

chroot /var/lib/haproxy

stats socket /run/haproxy/admin.sock mode 660 level admin
stats timeout 3@s

user haproxy

group haproxy

daemon

ca-base /etc/ssl/certs
crt-base /etc/ssl/private

ssl-default-bind-ciphers ECDHE*ECDSA*AESIZB*GCM*SHAZSE:ECDHE*RSA*AES1ZB*GCH*SHAZSG:ECDHE*ECDSA*AESZSE*GCM*SHABBU:ECDHE*RSAE
ssl-default-bind-ciphersuites TLS_AES_128 GCM_SHA256:TLS_AES_256_GCM_SHA384:TLS_CHACHA20_POLY1305_SHA256
ssl-default-bind-options ssl-min-ver TLSv1.2 no-tls-tickets

log global

mode http

option httpleg

option dontlognull

timeout connect 5000

timeout client 50000

timeout server 50000

errorfile 468 /etc/haproxy/errors/dee._http
errorfile 403 /etc/haproxy/errors/ue3.http
errorfile 488 /etc/haproxy/errors/ues8. http

frontend stats
mode http
bind 192.168.110.78:9090
stats enable
stats uri /stats
stats auth haproxy:Aristee.2024
stats refresh 10s

frontend frontend-http
bind 192.168.110.78:80
default_backend web_servers

backend web_servers
mode http
balance roundrobin
server INTRALAB-SLAVE1 192.168.110.80:80 check
server INTRALAB—-SLAVE2 192.168.110.81:80 check

F. Vérification fonctionnement HAProxy
http://192.168.110.78:9090/stats
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HAProxy
Statistics Report for pid 2854

> General process information

Display option: External resources:
active UP backup UP playoption: e o

pid = 2854 (process #1, nbproc = 1, nbthread = 1) active UP, going down [l backup UP, going down 28
uptime = 0d 0h00m11s; warnings = 0 active DOWN, going up [ | backup DOWN, going uj
system limits: memmax = unlimited; ulimit-n = 524287 N going u ckup DOWN, going up
maxsock = 524287; maxconn = 262118; reached = 0; maxpipes = 0 active or backup DOWN | ot checked
current conns = 1; current pipes = 0/0; conn rate = 1/sec; bit rate = 0.000 kbps
Running tasks: 0/17; idle = 100 %

active or backup DOWN for maintenance (MAINT)
active or backup SOFT STOPPED for maintenance
Naote: "NOLB""DRAIN" = UP with load-balancing disabled

port (schema)

Queue Sessionrate Sessions Bytes Denied Errors Warnings Server
 Cur Max Limit Cur Max  Limit Cur Max  Limit  Total LbTot Last In Out Req Resp Req Conn | Resp Retr Redis Status  LastChk | Wght Act Bck Chk Dwn Dwntme  Thrtle
Frontend 1 1] S 1] 262118 2] 525 44| o 0] o | | OPEN
ue sion io . Bytes Denied Errors  Warnings Server
Cur Max Limit Cur Max Limit Cur Max  Limit  Total LbTot Last In Out Req Resp Req Conn Resp Retr Redis Status  LastChk Wght Act Bck Chk Dwn  Dwntme  Thrile
Frontend 0 [ -l o 0| 282118 0 | o] o 0 o] o OPEN
e |
Queue Sessionrate | Sessions. | Bytes  Denied Errors | Warnings Server
Cur Max Limit Cur Max Limit Cur Max Limit Total LbTot Last In Out Req Resp Req Conn Resp Retr Redis Status LasiChk  Wght Act Bck Chk Dwn  Dwntme  Thrile
INTRALAB-SLAVE1 o] o - o] o of o - 0 of 2ol o 0 [ of o of 12sUP | L4OKintms | 111 [ Y | - of o 0s
INTRALAB-SLAVE2 o] o | o of [ o] of o o 2|0 o 0 [ o o of 0| 12sUP | L4OKinims | 111 | Y | - of o 0s
Backend o of o] of o] o =212] o ol 2/ol o o 0 | o] o of o 12sup |22 [ 2] o 0 0s

G. Installation pacemaker et corosync sur les 2 nodes

J'installe pacemaker et corosync sur les 2 machines esclaves afin de permettre la synchronisation de
la base de données.

Pour cela je tape la commande suivante : « apt -y install pacemaker pcs resource-agents » sur les 2
machines SLAVE.

Ensuite, j’active le system pcsd.

root@INTRALAB-SLAVEl:~# systemctl enable pcsd
Synchronizing state of pcsd.service with SysV service script wi

th /lib/systemd/systemd-sysv-install.

Je défini le mot de passe de hacluster.

root@INTRALAB-SLAVELl:~# passwd hacluster
Nouveau mot de passe :

Retapez le nouveau mot de passe :
passwd : mot de passe mis a jour avec succes
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Sur un nceud, je configure les parametres de base du cluster.

Autorisation des nceuds :

root@INTRALAB-SLAVEl:~# pcs host auth 192.168.110.80 192.168.
0.81
Username: hacluster

Password:
192.168.110.80: Authorized
192.168.1160.81: Authorized

Configuration du cluster :

root@INTRALAB-SLAVELl:~# pcs cluster setup ha_cluster 192.168.110.80 192.168.116.81
No addresses specified for host '192.168.110.80', using '192.168.110.80'
No addresses specified for host '192.168.110.81', using '192.168.110.81'
Destroying cluster on hosts: '192.168.110.80', '192.168.1160.81"'...
192.168.110.81: Successfully destroyed cluster
192.168.110.80: Successfully destroyed cluster
Requesting remove 'pcsd settings' from '192.168.110.80', '192.168.110.81"
192.168.110.80: successful removal of the file 'pcsd settings'
.168.110.81: successful removal of the file 'pcsd settings'
Sending 'corosync authkey', 'pacemaker authkey' to '192.168.110.860', '192.168.110.81'
.168.110.80: successful distribution of the file 'corosync authkey'
.168.110.80: successful distribution of the file 'pacemaker authkey'
110.81: successful distribution of the file 'corosync authkey'
110.81: successful distribution of the file 'pacemaker authkey'
'corosync.conf' to '192.168.110.80', '192.168.110.81"
110.80: successful distribution of the file 'corosync.conf'
110.81: successful distribution of the file 'corosync.conf'
has been successfully set up.

Démarrage des services pour le cluster :

root@INTRALAB-SLAVELl:~# pcs cluster start —-—all
192.168.110.80: Starting Cluster...
192.168.110.81: Starting Cluster...

Définir le démarrage automatique :

root@INTRALAB-SLAVELl:~# pcs cluster enable ——all
192.168.110.80: Cluster Enabled

192.168.110.81: Cluster Enabled
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Afin de vérifier que les noeuds sont correctement créés et actifs, j'écris la commande
suivante : « pcs cluster status ». Nous pouvons voir sur 'image ci-dessous que les noaeuds
sont présents et en ligne.

root@INTRALAB-SLAVELl:~# pcs cluster status
Cluster Status:
Status of pacemakerd: 'Pacemaker is running' (last updated 2024-02-06 14:27:02 +01:00)
Cluster Summary:
* Stack: corosync
* Current DC: 192.168.110.80 (version 2.1.5-a3fu4u479u4f94) - partition with quorum
* Last updated: Tue Feb 6 14:27:02 2024
* Last change: Tue Feb 6 14:26:39 2024 by hacluster via crmd on 192.168.110.80
* 2 nodes configured
* B resource instances configured
Node List:
* Online: [ 192.168.110.80 192.168.110.81 ]

PCSD Status:
192.168.110.81: Online
192.168.110.80: Online

Je vérifie maintenant que corosync est bien fonctionnel avec la commande suivante : « pcs
status corosync ». Nous pouvons voir qu’il est bien actif sur les 2 nodes.

root@INTRALAB-SLAVEl:~# pcs status corosync

Membership information

Nodeid Votes Name
1 1 192.168.110.80 (local)
2 1 192.168.1160.81

VIL. Evolution

- Mise en place d’'un systéme de redondance dans les bases de données.

VIII. Conclusion

L'utilisation de HAProxy offre une solution robuste et polyvalente pour gérer le trafic réseau,
équilibrer la charge, assurer la haute disponibilité et garantir des performances élevées des
applications. Avec sa flexibilité, sa simplicité de configuration et sa capacité a évoluer pour
répondre aux besoins croissants, HAProxy reste un choix populaire pour les entreprises et
les développeurs cherchant a optimiser I'architecture de leurs systémes informatiques. En
intégrant HAProxy dans leurs infrastructures, les organisations peuvent améliorer la fiabilité,
I'efficacité et I'évolutivité de leurs applications, tout en offrant une expérience utilisateur
optimale a leurs utilisateurs finaux



